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Introduccion

En la actualidad, las instituciones de educacién superior y posgrado no se
escapan de esta realidad; por lo gue deben de estar en constante renovacion de
las tecnologias utilizadas para el proceso de ensefianza aprendizaje. Los
alumnos, docentes y personal administrativo de las instituciones que brindan
servicios de ensefianza de posgrado, necesitan de tecnologias de informacion y
comunicacién que sean confiables y actualizados. El equipamiento en las
instituciones de posgrado con aulas de computo y redes de internet, obligan al
docente sistematicamente a reaccionar ante la necesidad de utilizar los recursos
disponibles y empiezan a interactuar con sus alumnos tanto en la parte

académica como administrativa.

En la Escuela de posgrado de la Universidad Nacional Hermilio Valdizan, en el
semestre académico 2016 - | se contaba con mil doscientos alumnos
matriculados y el semestre académico 2017 - | con 1475 alumnos matriculados;
este incremento preocupld a las autoridades y equiparon mas aulas con
computadores y puntos de acceso a internet; pizarras interactivas y proyectores
multimedia. También se incrementaron equipos de computo para las labores
administrativas; pero hasta alli nomas. Lo que no se tom6 en cuenta es la
seguridad; por lo que hasta la actualidad no existe es un analisis de riesgo de la
seguridad de toda la informacién académica y administrativa; y mucho menos

una propuesta de mejora.

La realidad que presenta la Escuela de Post Grado es preocupante debido a que
se presentan casos de extravio y/ o pérdida de recursos, algunas veces la
informacion supuestamente transmitida por los alumnos, docentes y personal
administrativo no es la misma que recibe el destinatario o no llega al destinatario,
o llega a la persona equivocada; causando incumplimiento de las tareas
académicas, funciones laborales y obligaciones al no entregar sus trabajos o la
informacion a tiempo. Esto genera mal clima laboral e incomodidad de las
personas que estudian y que laboran en la escuela de posgrado; por ende, es
importante que toda organizacion publica tenga politicas de seguridad de los

sistemas de informacion.

Fortalecimiento Metodologico de la Seguridad Informatica en Posgrados: Analisis m
y Estrategias de Mejora
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El problema, su importanciay marco teorico

Actualmente, vivimos un ritmo de vida con la constante estimulacion de lo nuevo,
practico y funcional que podemos observar en todos los &mbitos del desarrollo y
de nuestra vida: transporte, vivienda, comunicaciones, servicios, medicina y
educacién, que ya sea formal o escapa informalmente a este constante

bombardeo de ciencia y tecnologia aplicada a la vida moderna.

Las instituciones que ofrecen servicios de educaciéon superior y de posgrado no
escapan a esta realidad; Por lo tanto, las tecnologias utilizadas para el proceso
de ensefianza-aprendizaje deben renovarse constantemente. El estudiante, los
profesores y el cuerpo administrativo de las instituciones que ofrecen servicios
de educacion de posgrado necesitan tecnologias de informacion y comunicacion
confiables y actualizadas. El equipamiento de las instituciones de educacién
superior con laboratorios de computacion y redes de Internet obliga a los
profesores a reaccionar sistematicamente ante la necesidad de utilizar los
recursos disponibles y comenzar a interactuar con sus estudiantes tanto

académica como administrativamente.

La Escuela Superior de la Universidad Nacional Hermilio Valdizan, en el
semestre académico 2016-I hubo 1.200 alumnos matriculados y en el semestre
académico 2017-1 con 1.475 alumnos matriculados; Este incremento ha
preocupado a las autoridades, quienes han equipado mas aulas con
computadoras y puntos de acceso a Internet; pizarras interactivas y proyectores
multimedia. También se ha incrementado el equipamiento informético para
tareas administrativas; pero hasta entonces nomas. Lo que no se ha tenido en
cuenta es la seguridad; Porque lo que hoy no existe es un analisis de los riesgos
de seguridad de toda la informacion académica y administrativa; mucho menos

una propuesta de mejora.

La realidad que presenta la Escuela de Doctorado es preocupante, pues existen
casos de pérdida y/o malversacién de recursos, en ocasiones la informacién
supuestamente transmitida por estudiantes, profesores y personal administrativo

no es la misma que recibe el destinatario o no. destinatario, o llega a la persona

Fortalecimiento Metodologico de la Seguridad Informatica en Posgrados: Analisis
y Estrategias de Mejora
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equivocada; haciendo que pierda tareas académicas, asignaciones vy

obligaciones al no entregar su trabajo o informacion a tiempo. Esto genera un
mal ambiente laboral y malestar para las personas que estudian y trabajan en la
educacién superior; por ello es importante que todas las organizaciones publicas

cuenten con politicas de seguridad de los sistemas de informacion.

En este sentido, el posgrado presenta vulnerabilidades, quebrantando la
seguridad de la informacion, atacando su confidencialidad, integridad y
disponibilidad. Si no se realiza un andlisis para proteger los recursos del
programa de posgrado, considerando la informacibn como el activo mas
importante; Lo mas probable es que se enfrenten a una situacién en la que la
entrega de un documento digital sea de extrema importancia o en tiempo y
termine siendo dafiado, causandoles serios problemas, que van desde faltas y
despidos docentes hasta sanciones. personal administrativo, administrativo,

ademés de un ambiente de trabajo cadtico.

Por tal motivo, se tiene previsto determinar la metodologia a utilizar para analizar
y proponer mejoras en la seguridad de los sistemas de informacién en la escuela
de doctorado de la UNHEVAL, para lo cual Unicamente se ha tenido en cuenta
la metodologia MAGERIT y la metodologia OCTAVE en el analisis de riesgo para
optimizar la informacion. seguridad mediante la aplicacion de la metodologia
adecuada. La aplicacion del andlisis de riesgos a través de estas metodologias
nos permitir4 evaluar la seguridad de nuestros sistemas, cuantificar y comparar
los requisitos de seguridad de la informacién, determinar los activos y sus
caracteristicas de mayor valor, teniendo en cuenta los criterios ACID
(autenticaciéon, confidencialidad, integridad, disponibilidad y no repudio),
identificar las salvaguardas existentes, las amenazas, su origen y el tipo de
vulnerabilidad que puede afectar la estimacion y evaluacion de los impactos,
concluyendo con la evaluacion de los riesgos a los que estan expuestos los

bienes de la Escuela de Doctorado.

1.1. Objetivo general

Determinar la mejor metodologia para el analisis de riesgo y propuesta de mejora

en la Escuela de posgrado de la Universidad Nacional Hermilio Valdizan.
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1.1.1.0Objetivos especificos

e Determinar la mejor metodologia que identifica las amenazas en el
andlisis de riesgo en la Escuela de posgrado.

e Determinar la mejor metodologia que identifica las vulnerabilidades en el
analisis de riesgo en la Escuela de posgrado.

e Determinar la mejor metodologia que identifica los impactos en el andlisis
de riesgo en la Escuela de posgrado.

e Describir la propuesta de mejoras en la seguridad de la Informacion de la

escuela de posgrado.

1.2. Hipoétesis

1.2.1.Hipotesis general

MAGERIT es la mejor metodologia para el Andlisis de riesgo y proponer mejoras

en la Escuela de posgrado de la Universidad Nacional Hermilio Valdizan.
1.2.2.Hipotesis especificas

e MAGERIT es la mejor metodologia que identifica las amenazas en el
analisis de riesgo en la Escuela de posgrado.

e MAGERIT es la mejor metodologia que identifica las vulnerabilidades en
el analisis de riesgo en la Escuela de posgrado.

e MAGERIT es la mejor metodologia que identifica los impactos en el

andlisis de riesgo en la Escuela de posgrado.

La aplicacién de la propuesta de mejora en la seguridad de la Informacién de la

escuela de posgrado mejorard la seguridad de la Informacion.

1.3. Marco teodrico

La Escuela de Posgrado de la Universidad Nacional Hermilio Valdizan de
Huanuco no cuenta con politicas de seguridad y mecanismos de resguardo

capaces de gestionar los riesgos a los que se encuentran expuestos sus mas
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valiosos activos, como Escuela de Posgrado en proceso de acreditacion, ha

desarrollado sus actividades encaminadas a mejorar la calidad de la educacion,
parte de ella involucra la evaluacion de la seguridad de la informacion, la
proteccion y el desempefio efectivo de los activos para evitar la duplicidad de
actividades. Adecuada y oportuna toma de decisiones y uso eficaz y eficiente de

la informacion a través del analisis de riesgos.

1.4. Andlisis de riesgo

Identificacion de amenazas a o relacionadas con varios componentes del
sistema de informacion (conocidos como "activos"); determinar la vulnerabilidad
del sistema frente a estas amenazas y evaluar el impacto o el alcance de los
dafios en la organizacién por falta de seguridad mediante la obtencion de

informacion sobre el riesgo desencadenado (MAGERIT, 1997).
1.4.1.Razones para realizar el analisis de riesgos

Actualmente, existen motivos para aplicar el analisis de riesgos en todo tipo de

organizaciones, ya que es una técnica que, entre otras cosas permite:

e I|dentificar los activos y controles de seguridad.

e Gestionar las alertas de los riesgos proximos.

e Identificar la necesidad de acciones correctivas.

e Proporcionar una guia de cara a los gastos de recursos.

e Relacionar el programa de control con la mision de la organizacion.

e Proporcionar criterios para disefiar y evaluar planes de contingencia y

continuidad de negocios.

e Mejorar la concienciacion global sobre la seguridad a todos los niveles.
1.4.2.Tipos de analisis de riesgos

Existen dos enfoques principales para realizar una evaluacion de riesgos

completa, uno cuantitativo y otro cualitativo.
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1.4.2.1. Enfoque cualitativo

Un enfoque cualitativo del analisis de riesgos es muy comun en estos dias,
especialmente en las nuevas firmas de consultoria de seguridad que se
especializan en seguridad l6gica, firewalls, pruebas de penetracion y similares.
Es mucho mas simple e intuitivo que el cuantitativo porque no implica
probabilidades exactas, sino simplemente estimaciones de posibles pérdidas. El
método o enfoque cualitativo es mas adecuado para instalaciones mas
pequeiias y es el mas utilizado en la actualidad. Se pueden medir algunos

parametros:

Riesgo de peligros utilizando escalas tales como alto, medio, bajo. * Gravedad
de la epilepsia basada en escalas como 1, 2, 3. » Dafio utilizando escalas como:
esencial, critico, importante, conveniente, informativo. No se requieren datos de
probabilidad para este analisis, solo se utiliza el dafio potencial estimado. En
lugar de numeros concretos, utilice métricas mas matizadas para los valores de
los activos, la frecuencia de las amenazas y la eficacia del control. Utiliza un

conjunto de elementos interrelacionados tales como:

¢ Amenazas
e vulnerabilidades

e Control S. Hay cuatro tipos de controles

Desalientos Reducen la probabilidad de un ataque intencional. Controles
preventivos. Protegen las vulnerabilidades y frustran un ataque o reducen su
impacto. Controles correctivos. Reducir el impacto del atague. control de
investigacion Detectan ataques e implementan controles proactivos, también
conocidos como proactivos o correctivos, asi como reactivos. Con la ayuda de
estos cuatro elementos, obtenemos un indicador cualitativo del nivel de riesgo
asociado con un determinado activo en la organizacion, que se considera como
la probabilidad de que la amenaza para el activo se materialice y tenga un efecto

determinado.
1.4.2.2. Enfoque cuantitativo

El enfoque cuantitativo es, con mucho, el menos utilizado porque en muchos

casos implica célculos complejos o datos dificiles de estimar. Se basa en dos
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pardmetros fundamentales, que son la probabilidad de que ocurra un evento y

una estimacion del costo o pérdida, en caso de que ocurra. El producto de los

dos términos se llama costo anual estimado.

Tabla 1

Enfoques cualitativos y cuantitativos

Ventajas

Inconvenientes

Cualitativo

Cuantitativo

Enfoque lo amplio que se desee.
Plan de trabajo flexible y reactivo.
Se concentra en la identificacion
de eventos.

Influyen factores intangibles.

No se necesita cuantificar la
frecuencia de las amenazas.

El proceso para alcanzar
resultados creibles y un consenso
consume menos tiempo.

Permite

una visibilidad vy

entendimiento del ranking de
riesgos.
Es objetivo, independiente del
proceso.

Base sélida para un andlisis de
costes y beneficios de las
salvaguardas.

Enfoca pensamientos mediante el
uso de nimeros.

Facilita la comparacion de
vulnerabilidades muy distintas.
Proporciona una cifra justificante

para cada contramedida.

Depende fuertemente de la habilidad y
calidad del personal involucrado.

Pueden excluir riesgos significantes
desconocidos.
Insuficiente diferenciacion entre los
riesgos importantes.

Dificultad de justificar la inversion en la
implantacion del control, debido a la no
existencia de una base de andlisis costes/
beneficios.

Los resultados son dependientes de la

calidad del equipo de gestion de riesgos.

No es fiable para eventos raros o
impactos impensables.

En la mayoria de los casos, es dificil de
enumerar todos los tipos de eventos y
obtener datos con significado sobre la
probabilidad e impacto.

Es dificil de estimar el valor de un activo
intangible, en concreto, la disponibilidad
de la informacién para la que se disefié el
sistema.

Estimacion de las pérdidas potenciales
sélo si son valores cuantificables.
Metodologia estandar.

Consume mucho tiempo y es costoso a la
hora de hacerlo bien.

Dependencia de un profesional.

Nota: Autores (2023)
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1.4.3.Seguridad de informacidn

La seguridad de la informacion, segun ISO 27001 (2013), consiste en preservar
su confidencialidad, integridad y disponibilidad, asi como los sistemas
involucrados en su procesamiento, dentro de una organizacion. Por lo tanto,
estos tres términos forman la base sobre la que descansa todo el edificio de
seguridad de la informacion:

e Confidencialidad: la informacion no se pone a disposicion ni se revela a
personas, entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud e integridad de la informacion y
sus métodos de procesamiento.

e Disponibilidad: acceso y uso de la informacién y sus sistemas de
procesamiento por parte de personas, entidades o procesos autorizados

cuando sea necesario.

Para garantizar que la seguridad de la informacion se gestione correctamente,
se debe utilizar, documentar y conocer en toda la organizacién un proceso
sistematico desde una perspectiva de riesgo empresarial. Este proceso es lo que

constituye un SGSI.
1.4.4.Metodologia OCTAVE

El método OCTAVE fue la primera metodologia consistente que se introdujo. El
enfoque esta definido por una guia de implementacion del método
(procedimientos, guias, fichas, catalogos de informacion) y capacitacion. El
método se aplica en una serie de talleres dirigidos y facilitados por un equipo
interdisciplinario de analisis de unidades de negocio en toda la organizacion (por
ejemplo, la alta direccion, el area de operaciones y los directores de personal) y

miembros del departamento de TI (Caralli, Stevens, Young, & Wilson, 2007).

El publico objetivo del método OCTAVE son grandes organizaciones con 300 o

mas personas.
Més concretamente, esta dirigido a organizaciones que:

e Tener una jerarquia de varios niveles.

e Mantenga su propia infraestructura de TI.
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e Tener la capacidad de ejecutar herramientas de evaluacion de

vulnerabilidades.

e Tener la capacidad de interpretar los resultados de las evaluaciones de

vulnerabilidad.
1.44.1. OCTAVE-S

El desarrollo de OCTAVES fue apoyado por el programa de Insercion,
Demostracion y Evaluacion (TIDE) de SEI 4 con el objetivo de brindar un enfoque
basado en octavas a las pequefias empresas manufactureras. La version mas
reciente del enfoque OCTAVE-S estd disefiada especificamente para
organizaciones de 100 personas 0 menos.

De acuerdo con los criterios de OCTAVE, el enfoque OCTAVE-S.

Consta de tres fases similares. Sin embargo, OCTAVE-S esta liderado por un
equipo de andlisis que tiene un conocimiento profundo de la organizacién. Por lo
tanto, OCTAVE-S no se basa en talleres formales de captacion de conocimientos
para recopilar informacion, ya que se espera que el equipo de analisis
(generalmente de tres a cinco) tenga un conocimiento practico de los activos
importantes relacionados con la informacion, los requisitos de seguridad, las

amenazas Yy la seguridad. practicas organizacion.
1.4.42. OCTAVE Allegro

El enfoque de OCTAVE Allegro presentado en este documento técnico esta
disefiado para permitir una evaluacion integral del entorno de riesgo operativo
de una organizacion para lograr resultados mas sélidos sin la necesidad de un
conocimiento extenso de evaluacion de riesgos. Este enfoque define los
enfoques anteriores de OCTAVE, centrandose principalmente en cémo se
utilizan los recursos de texto, dénde se almacenan, transportan y procesan, y
como estan expuestos a las amenazas, vulnerabilidades e interrupciones
resultantes. Al igual que los métodos anteriores, OCTAVE Allegro se puede
ejecutar en un entorno colaborativo y se complementa con hojas de trabajo y

cuestionarios, que se incluyen en los apéndices de este documento.
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Sin embargo, el OCTAVE Allegro también es adecuado para personas que

deseen realizar una evaluacion de riesgos sin una participacion, experiencia o

aportes significativos en la organizacion.
1.4.4.2.1. Fase de la metodologia OCTAVE allegro

1) Establecer criterios de medicion del riesgo

Los impulsores organizacionales se establecen para evaluar los efectos de un
riesgo en la mision y los objetivos comerciales de una organizacion. Estos
factores se reflejan en un conjunto de métricas de riesgo que se crean y guardan

como parte de este primer paso.

El método Allegro OCTAVE proporciona un conjunto de plantillas estandar para
crear estos criterios en varios dominios de impacto y establecer prioridades. Las

zonas de impacto consideradas son:

e Confidencialidad, reputacién/cliente
e Financiero

e Productividad

e Saludy seguridad

e Sanciones legales

e Definicion de zonas de impacto de usuarios

Las areas de impacto deben priorizarse de la mas importante a la menos

importante.
2) Desarrollar un perfil de Activos de Informacion

La metodologia OCTAVE Allegro se enfoca en los activos informacionales de la
organizacion para lo cual se realiza el proceso de creacion de un perfil de estos
activos. Un perfil es una representacion informativa de un activo que describe
sus caracteristicas Unicas, cualidades, caracteristicas y valor. Para desarrollar el

perfil, se deben considerar las siguientes actividades:

e Identificar el grupo de activos de informacion para los que se realizard el
perfilado.

e Centrarse en los recursos de informaciéon mas criticos
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e Obtener la informacion necesaria para comenzar a estructurar el proceso

de analisis de riesgo de activos.

3) Identificar los contenedores de los activos de la informacion

Los contenedores describen los lugares donde se almacena, transporta y
procesa la informacién. Los activos de informacion residen no solo en
contenedores dentro de los limites de una organizacion, sino también en

contenedores gque no estan bajo el control directo de la organizacion.
tipos de contenedores:

e Contenedores técnicos: Estan bajo el control directo de la organizacion o
son gestionados fuera de la organizacion.

e Contenedores fisicos: la informacion puede estar dentro o fuera de la
empresa.

e Persona contenedora: Persona interna o externa a la organizacion que
tiene conocimiento detallado del bien.

4) Identificar las areas de interés

En este paso, el proceso de identificacion de riesgos se lleva a cabo mediante
una lluvia de ideas sobre las condiciones o situaciones que pueden poner en
peligro los activos de informacion de la organizacion. Estos escenarios del
mundo real se relacionan con areas de preocupacion y pueden representar

amenazas y sus correspondientes resultados no deseados.
5) Identificar las situaciones de amenaza

En la primera mitad del Paso 5, las areas de preocupacién identificadas en el
paso anterior se desarrollan en escenarios de amenazas. Varios escenarios de
amenazas se pueden representar visualmente en una estructura de arbol

comunmente conocida como arbol de amenazas.
6) ldentificar los riesgos

Luego de identificar la amenaza en el paso anterior, en este paso se identificaran
las consecuencias en la organizacion. Las amenazas pueden tener varios

impactos potenciales en una organizaciéon. Por ejemplo, una falla en el sistema
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de comercio electrénico de una organizacion puede afectar la reputacion de la

organizacion con los clientes y la salud financiera.
7) Analizar los riesgos

Calcula una medida cuantitativa de la exposicion de una organizacién a las
amenazas. Esto se hace considerando el escenario de amenaza y sus
consecuencias. Luego asigna un valor de impacto (bajo, medio, medio) a cada
area de influencia. Finalmente, se calculan los valores de impacto de cada area
para analizar los riesgos, ayudando a la organizaciéon a determinar la mejor

estrategia para gestionar ese riesgo.
8) Seleccione enfoque de mitigacion

Las organizaciones desarrollan estrategias para determinar cuéles de los riesgos
gue identifican necesitan ser mitigados. Las organizaciones deben clasificar
cada riesgo identificado mediante evaluaciones que les ayuden a tomar
decisiones informadas sobre su estado de mitigacién. Luego, a cada riesgo se le
debe asignar un enfoque de mitigacién y, finalmente, se debe desarrollar una
estrategia de mitigacion para mitigar el riesgo. Estas hojas de trabajo han sido
cuidadosamente disefiadas para traducirse facilmente a otros formatos

electronicos.
1.4.5.Metodologia MAGERIT

Desde Espafa, desarrollé y populariz6 MAGERIT (Método para el Andlisis y
Gestion de Riesgos de los Sistemas de Informacion en las Administraciones
Publicas) como respuesta a la percepciéon de que los 6rganos de gobierno (y la
sociedad en general) dependen cada vez mas de la informacion técnica para
lograr sus objetivos de servicio. Por tanto, la razén de ser de MAGERIT esta
directamente relacionada con la proliferacion de medios electrénicos,
informaticos y telematicos, que aportan evidentes beneficios a los ciudadanos;
pero también implica ciertos riesgos que es necesario mitigar mediante medidas
de seguridad. Estas medidas de seguridad garantizan la autenticacion,
confidencialidad, integridad y disponibilidad de los sistemas de informacién y
generan confianza en el uso de dichos activos. Una organizacién no podré lograr

sus objetivos, tareas y mision si no cuenta con los elementos informaticos
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basicos y necesarios dentro de sus capacidades para ayudar y apoyar la toma

de decisiones (Consejo Superior de Administracion Electronica, 2012).
1.45.1. Conceptualizacion

MAGERIT es un método formalizado para investigar los riesgos que representan
los Sistemas de Informacién y para recomendar las medidas adecuadas a tomar

para controlar estos riesgos.
MAGERIT permite:

e Estudiar los riesgos que soporta un sistema de informacién y el entorno
asociado al mismo. MAGERIT ofrece realizar un analisis de riesgo que
consiste en evaluar el impacto que tiene una brecha de seguridad en la
organizacion; reporta los riesgos existentes, identifica las amenazas que
amenazan el sistema de informacion y determina la vulnerabilidad del
sistema para prevenir estas amenazas, obteniendo resultados.

e Los resultados del analisis de riesgos permiten a la gerencia de riesgos
recomendar las medidas adecuadas que se deben adoptar para conocer,
prevenir, prevenir, reducir o controlar los riesgos identificados y asi

minimizar su potencial o su posible dafio.
1.45.2. Activos

Un componente o funcion de un sistema de informacién que puede ser atacado
intencional o accidentalmente con consecuencias para la organizacion. Incluye:
informacion, datos, servicios, aplicaciones (software), equipos (hardware),
comunicaciones, recursos de gestion, recursos materiales y recursos humanos
(UNE 71504:2008).

1.4.5.3. FASES DE MAGERIT VERSION 3

e Identificacion de activos informaticos
Se identifica los activos informaticos existentes en la organizacion.
e Catdlogos de amenazas

En este punto se han identificado las amenazas y estas amenazas se agrupan

por origen industrial, error, error accidental y ataque intencionado.
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e Caracterizacion

En la descripcion, denotamos amenazas que podrian afectar cada caracteristica
de la computadora; asimismo, obtenemos la probabilidad de que estas
amenazas puedan dafar estos activos informaticos. Estas categorias se evallan

para cada amenaza que contiene esta caracteristica.
e Impacto

Conoce el efecto de cada dimensidn y para cada activo informatico realiza la
operacion derivada del valor de la dimension, que se realiza en el identificador

del activo utilizando el valor de la dimension derivado de la tabla de propiedades.
e Mapade riesgos

Relacion de las amenazas a que estan expuesto los activos.
e Salvaguardas

En esta tarea las salvaguardas estan agrupados tipos de proteccion.
1.4.6.Disefio factorial

Es un disefio experimental en el que a cada variable independiente se le llama
factor y los nimeros indican el nivel de cada variable, también se definen como
experimentos que investigan simultaneamente dos o mas factores y forman un
tratamiento. usando combinaciones de diferentes niveles de cada factor (kuehl,
2001).

1.46.1. Tres efectos de los factores

e Efecto de un factor: Es un cambio en la respuesta producida cuando

pasamos de un nivel a otro.

e Efectos simples: Son las comparaciones entre los niveles de un factor a
un solo nivel del otro.

e Efectos principales: Es un factor son comparaciones entre los niveles

de un factor promediados para todos los niveles de otro factor.
1.4.6.2. Modelo estadistico para dos factores

Modelo de medias de las celdas.
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El factor de axb con r replicas, en un disefio totalmente aleatorizado.

Yijk = Hij T €jk

i=12.,a j=1,2,..,b k=12, ..,r

Donde:

Wi = media de la combinacién de los tratamiento A, B

ejk = Errores experimentales aleatorios con media 0 y varianza o2

Estimaciones de las medias de celdas con el método de minimos cuadrados.

a b T a b r
_ § § E 52 _ E § E A N2
ss Error = eijk = Yijk — .uij)
=1 b j=1 bmd =1 =1 b j=1 bmd =1

Los estimadores de minimos cuadrados para Wi son las medias de celdas

observadas de las combinaciones del tratamiento

1.5.

Definiciones conceptuales

Activo: Componente o funcionalidad de un sistema de informacién
susceptible de ser atacado deliberada o0 accidentalmente con
consecuencias para la organizacion. Incluye: informacion, datos,
servicios, aplicaciones (software), equipos (hardware), comunicaciones,
recursos administrativos, recursos fisicos y recursos humanos. (UNE
71504, 2008).

Impacto: Consecuencia que sobre un activo tiene la materializacion de
una amenaza (MAGERIT, 1997).

Integridad Caracteristica que previene contra la modificacion o
destruccién no autorizadas de activos del dominio (MAGERIT, 1997).
Plan de seguridad: Conjunto de proyectos de seguridad que permiten

materializar las decisiones de gestion de riesgos.
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Probabilidad: (likelihood) — Posibilidad de que un hecho se produzca
(UNE-ISO Guia 73, 2010).

Politicas de seguridad: Es una o mas reglas de seguridad,
procedimientos, practicas o directrices impuestas por una organizacion
sobre sus operaciones. (MAGERIT, 1997)

Riesgo: Posibilidad de que se produzca un impacto determinado en un
activo, en un dominio o en toda la Organizaciéon (MAGERIT, 1997).

Salvaguarda: Procedimiento o mecanismo tecnologico que reduce el
riesgo. Control: Medida que modifica un riesgo (UNE-ISO Guia 73, 2010).

Seguridad de la informacién: Confianza en que los sistemas de
informacion estan libres y exentos de todo peligro o dafio inaceptables
(UNE 71504, 2008).

Vulnerabilidad: Defecto o debilidad en el disefio, implementacion u
operacion de un sistema que habilita o facilita la materializacién de una
amenaza. Propiedades intrinsecas de que algo se produzca como
resultado de una sensibilidad a una fuente de riesgo que puede conducir

a un suceso con una consecuencia (UNE-ISO Guia 73, 2010).

Amenaza: Causa potencial de un incidente que puede causar dafios a un

sistema de informacion o a una organizacion (UNE 71504, 2008).

Analisis de impacto: Estudio de las consecuencias que tendria una
parada de X tiempo sobre la Organizacion (UNE 71504, 2008).

Analisis deriesgos: Proceso sistematico para estimar la magnitud de los
riesgos a que esta expuesta una Organizacion. Analisis del riesgo
Proceso que permite comprender la naturaleza del riesgo y determinar el
nivel de riesgo (UNE-ISO Guia 73, 2010).

Autenticidad: Propiedad o caracteristica consistente en que una entidad
es quien dice ser o bien que garantiza la fuente de la que proceden los
datos (UNE 71504, 2008).
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Confidencialidad Propiedad o caracteristica consistente en que la
informacion ni se pone a disposicién ni se revela a individuos, entidades
0 procesos no autorizados (UNE 71504, 2008).

Degradacion de valor de un activo Pérdida de valor de un activo como

consecuencia de la materializacién de una amenaza.

Disponibilidad: Caracteristica que previene contra la denegacién no

autorizada de acceso a activos del dominio (MAGERIT, 1997).

Frecuencia: Tasa de ocurrencia de una amenaza. NUmero de sucesos o
de efectos en una unidad de tiempo (ISO Guide 73, 2009).

Gestion de riesgos: Seleccion e implantacion de las medidas o
‘salvaguardas’ de seguridad adecuadas para conocer, prevenir, impedir,
reducir o controlar los riesgos identificados y asi reducir al minimo su
potencialidad o sus posibles perjuicios. La gestion de riesgos se basa en

los resultados obtenidos en el analisis de los riesgos (MAGERIT, 1997).
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Materiales y métodos

La aplicacion del andlisis de riesgos a través de las metodologias MAGERIT Y
OCTAVE nos permitird evaluar la seguridad de nuestros sistemas, cuantificar y
comparar los requisitos de seguridad de la informacion, determinar los activos y
sus caracteristicas de mayor valor, teniendo en cuenta los criterios de ACID (
Autenticacién, Confidencialidad, Integridad, Disponibilidad y No repudio),
identificar las salvaguardas existentes, las amenazas, su origen y el tipo de
vulnerabilidad que puede afectar la estimacion y evaluacion de los impactos,
concluyendo con una evaluacion de los riesgos a los que los activos de la
empresa estan expuestos. De esta forma, se pretende determinar en qué medida
la metodologia MAGERIT es mejor que la metodologia OCTAVE en el analisis
de riesgo a optimizar la seguridad de la informacién aplicando la metodologia
adecuada y asi, previa investigacion, proponer resguardos, estrategias de
proteccion y la implementacion de las medidas de seguridad declaradas en las
politicas de seguridad, teniendo en cuenta las normas y reglamentos vigentes
para controlar, enfrentar, gestionar el riesgo minimizandolo a niveles aceptables

y conociendo los beneficios, costos y oportunidades involucrados.

2.1. Metodologia utilizada en el proceso de investigacion

cientifica

El método de induccidon se refiere al método de obtencion del concepto de
proposiciones generales mediante la observacion de hechos especificos, es
decir, el método de determinacidn de principios generales mediante el estudio y

analisis de los hechos. y especialmente los fendmenos que han surgido.

2.2. Tipo deinvestigacion

El tipo de investigacion es aplicada por que busca conocer la mejor metodologia
para el analisis de riesgo en la Escuela de Pos Grado para hacer un correcto

diagnéstico de la seguridad de los sistemas de informacion de la misma.
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2.3. Disefo de lainvestigacion

Un disefio de investigacion es experimental en el sentido de que su objetivo es
averiguar si ciertos factores afectan la variable de interés y, de ser asi, cuantificar

ese efecto.

2.4. Disefio de experimentos

Disefos factorial con dos factores, con replica ( Porras, 2000) Un disefio de
experimentos factorial o arreglo factorial es el conjunto de tratamientos que
pueden formarse considerando todas las posibles combinaciones de los niveles

de los factores.

Tabla 2
Variables
Variable independiente B Variable independiente A
Ay A,
B, A1B; Az By
BZ AlBZ AZBZ

Nota: Picoy (2017)
2.4.1.Modelo estadistico
Yije = 1+ a; + B + (aB)ij + Eiji

i=12.,aj=12..,bk=12..,n

2.5. Poblacién y muestra

e Poblacion

La poblacion esta constituida por todos los activos de la Escuela de Pos Grado

de la Universidad Nacional Herminio Valdizan - Huanuco.

Poblacién N=76 activos (Tipificado por nombre)
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La muestra esta constituida por todos los activos que hacen uso y manejo de la

informacién en Escuela de Pos Grado de la Universidad Nacional Hermilio

Valdizan - Huanuco.
e Muestra

Para hallar la muestra se utilizé el método de muestreo no probabilistico de tipo
Muestreo intencional o de conveniencia: Este tipo de muestreo se caracteriza
por un esfuerzo deliberado de obtener muestras "representativas” en este caso

los activos que hacen uso y manejo de la informacién en Escuela de Pos Grado.

Muestra n=22 activos (tipificado por nombre)

2.6. Variables

a) Variable independiente

Las metodologias.
b) Variable dependiente

Andlisis de Riesgo y Propuesta de Mejora.
c) Variable interviniente

Escuela de posgrado.

2.7. Técnicas de recojo, procesamiento y presentacion de

datos

2.7.1.Técnicas para larecoleccion de datos

Para la recoleccion de los datos se utilizé la Técnica de la Entrevistas aplicado a

dos estratos:

Tabla 3

Recoleccion de datos

Estratos Finalidad Cantidad
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Personal Administrativo Obtener informacion general

Formato 1 de la facultad y algunos 2

datos basicos de la misma

Jefe del area de Informatica, Obtener informacién acerca

Formato 2 Bienes patrimoniales, Personal de los activos que poseen 5

administrativo

Nota: Picoy (2017)

Con el objeto de conocer especificamente los activos de la Escuela de Pos

Grado, para identificar las diferentes vulnerabilidades y amenazas de la Escuela

de Pos Grado, y asi brindarles un analisis de riesgo efectivo.

2.7.2.Técnicas paralos procesamientos de datos

Se utilizaron:

Revision y consistencia de la informacion: Este paso consiste
basicamente en depurar la informacion mediante la revision de los datos
contenidos en los instrumentos de trabajo de campo con el objetivo de
corregir los denominados datos brutos (juicio de expertos).

Preparar plantillas en Excel 2013 Activos: Prepare plantillas de Excel
de acuerdo con los pardmetros de los métodos MARGERIT y OCTAVE
para permitir el ingreso, procesamiento y analisis de datos relacionados
con los activos lanzados utilizando los métodos anteriores.

Elaboracion de plantilla Excel 2013 - Disefio Factorial: Se ha
elaborado una plantilla Excel segun Disefio Factorial e Interaccién para
poder procesar y analizar los datos recogidos en base al uso de los
métodos MARGERIT y OCTAVE del colegio. estudiante graduado.

2.7.3. Presentacion de datos

2.7.3.1. Analisis descriptivo

En cuanto al analisis descriptivo de cada una de las variables se tuvo en cuenta

las medidas de dispersion para las variables.
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2.7.3.2. Analisis inferencial

En el andlisis inferencial de los datos se utilizé el coeficiente de correlacion de
Pearson con el fin de medir la relacion entre las variables en estudio. Se tuvo en

cuenta una significacion de 0,05.

2.8. Experimentacion
1.1.1 Diseiio factorial de 2x2 con 2 réplicas:
a) Disefio de tratamientos

Se us6 un arreglo factorial con los factores "METODOLOGIAS" vy
"DIMENSIONES". Existen dos niveles de METODOLOGIAS - A, A1 (MAGERIT)
y A2, (OCTAVE)- y dos niveles de DIMVENSIONES - B, B1 (VULNERABILIDAD)
y B2 (IMPACTO).

b) Disefio del experimento

Se construyeron dos réplicas de especimenes y se probaron las ocho
combinaciones. Los 16 especimenes se prepararon y probaron en orden

aleatorio para un disefo totalmente aleatorizado.

El modelo estadistico para este disefio es el siguiente:

Yijg = p+a; + Bj + (aB)ij + ejjx

i=12..,a j=12,..,b k=1,2,...,1
Donde:

a; = es el efecto del factor metodologias,i = 1; 2; 1 = 2
ﬂ]- = es el efecto del factor dimensiones,i = 1; 2; [ = 2
(aB);; = es el efecto de la interaccién entre ambos factores.
i = numero de niveles

J = numero de factores

r = numero de replicas

Fortalecimiento Metodologico de la Seguridad Informatica en Posgrados: Analisis
y Estrategias de Mejora



EDITORIAL GRUPO

Capitulo II: Materiales y métodos

n = abr = numero de observaciones

El nidmero de parametros de este modelo es, ab + 1 y el nidmero de

observaciones es abr.
En tal caso nuestros valores son los siguientes:
i=2 j=2r=2n=2x2x2=38

1) Estimacién de los parametros del modelo

Para estimar estos parametros se calculan las medias de cada casilla y las

medias de cada fila y cada columna.

Los estimadores maximos verosimiles de los parametros del modelo son:

—

i.l\=)7, al=71—y, ﬁ]=yl—)7

Donde:

* Y;j = eslamediade las r observaciones en la celdilla ij:

_ kY
y e ———

ij. r
Operando:

_ 4+3
Y11=T=3-5

_ 3+2
Y12=T=2-5

_ _3+5_4
Y21 = 2

_ 5+4
yZZZT:4'5

e Yy,..= eslamediade las observaciones del nivel i del factor A:

_ Qyryin) .

yi..= bry) =1,..,a
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Operando:
_ _35+25
Yi..= 2 =
_ 4+4.5

e y. = eslamediade las observaciones del nivel j del factor B :

y, = (Zi,kyijk); i=1..b
(ar)
Operando:
_ 3.5+4
_ 2.5+4.5
e ¥y .. =eslamediatotal de las observaciones
_ Qijeyie)
o s —
Operando:

_ 3.8+3.5+3+4.3
= : =

y .. 7.3
Obteniendo el siguiente cuadro:

Tabla 4

Cuadro de estimacion de los parametros

Medias marginales (A)

Yij Vulnerabilidad Impacto -
yir
4 3
MAGERIT 3,5 2,5 3
3 2
3 5
OCTAVE 4 4,5 4,3
5 4
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Medias marginales (B)

_ 3,8 3,5 y.=173
Vxj
Nota: Autores (2023)

Se calculan los parametros del modelo utilizando:
E=y., @&=y.-¥.. B =Y,-7.
(&B)ij =Y¥j—Yi--— Yty ..
Operando

(aB),,=35-3-3.8+7.3=4

(aB),, = 2.5-3-3.5+7.3=3.3
(aB),,= 4-4.3-3.8+7.3=3.3

(aB),, = 45-43-3.5+7.3=4

-3.5

=
I
w
[=e]
|
N
w
I

, B, =35-73=-38
Obteniendo el siguiente cuadro:

Tabla 5
Cuadro de estimacion de MAGERIT y OCTAVE

ap;; Vulnerabilidad Impacto @;

MAGERIT 4.0 33 4.3

OCTAVE 3.3 4.0 -3.0
B -3.5 3.8

Nota: Autores (2023)

Se calculan las predicciones a partir de:

~

yiy= B+a;+B; + @By =y
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Operando

Y1=73+(-4.3)+(-3.5)+4=3.5
Yi2=7.3+(—4.3)+(-3.5)+3.3=2.5
Y21=7.3+(-3)+(-3.5) +3.3=4
Y2,=73+(-3)+(-3.8)+4=4.5
Obteniendo el siguiente cuadro:

Tabla 6

Predicciones =medias casillas

ij Vulnerabilidad Impacto
MAGERIT 35 2.5
OCTAVE 4.0 4.5

Nota: Picoy (2017)
Los residuos de este modelo se calculan como:
eijk =Yijk—Vijk =vij— A—T— B, — B, =Viji — ¥ij. Lj =12
Operando
e111=4—-35=05
€121 =3—35=-05
€312 =3—25=05
€y =2—25=-05
e;11=3—4=-1
e =5—4=1
€12 =5—45=05
€00 =4—45=-05

Obteniendo el siguiente cuadro:
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Tabla 7

Residuos

Dimensiones (B)
Metodologia (A) Vulnerabilidad Impacto

0.5 0.5
MAGERIT

-0.5 -0.5

-1.0 0.5
OCTAVE

1.0 -0.5

Nota: Picoy (2017)

Se verifica que todos los residuos de una celdilla deben sumar cero, es decir, en

cada celdilla hay r — 1 residuos independientes. Por lo tanto, en total habra ab (r
- 1) residuos independientes.

La varianza residual tiene la siguiente expresion:

a b [ 2
ay =1 j=1zk=1eijkm

ab(r —1)

2.8.1.Descomposicion de la variabilidad

La ecuacion basica del analisis de la varianza es:

Z(yijk -y.)?

ijk

a b
= er(yi__ — y..)? +ar2(yj, - y..)?
i=1 j=1
_ _ _ N2 N2
+ TZ()’ijs - YVi. =Yty ) + Z(}’ijk - Yij. )
Lj i)k
Que simbdlicamente podemos escribir: SCT = SCA + SCB + SC (AB) + SCR.
Estas sumas de cuadrados también se pueden expresar como:

2
o SCT= Yijk yizjk - (yT) :Suma total de cuadrados

2 2
SCA = % - (27) :S. C.entre niveles de A

apr

PRt 2
= A (h):S.C.entre niveles de B
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2,
e SC(AB) = (¥8) () _ gca — SCB: S.C de la interaccion A X B
r abr

e SCR = SCT —SCA—SSCB —SC(AB) : S.C.del error

A patrtir de la ecuaciéon basica del ANOVA se pueden construir los cuadrados

medios definidos como:

e Cuadrado medio total : CMT = (if?
e Cuadrado mediode A: CMA = —(zf'i)
e Cuadrado mediode B : CMB = (Zf)
e Cuadrado medio de la interaccion A X B : CM(AB) = _(sctar)
(a-1)(b-1)
e Cuadrado medio residual : CMR = —oR)_
(ab(r-1))

Céalculo de las sumas de cuadrados:
SCA = SC(metodologias) = 3.125

SCA = SC(dimensiones) = 0.125

SCAB = 1.125
SCE = 3.500
SCT = 7.8750

La Tabla ANOVA que se obtiene en este problema es la siguiente:

Tabla 8
Tabla de ANOVA
G.L SC S”2 Varianza CM Ajust. F P

SCA FACTOR A 1 3.1250 3.1250 3.57 0.132
scB FACTOR B 1 0.1250 0.1250 0.14 0.725
scAB INTERACCION AB 1 1.1250 1.1250 1.29 0.320
scE ERROR 4 3.5000 3.5000
scT TOTAL 7 7.8750 7.8750

Nota: Autores (2023)

Coeficientes de Determinacion que se obtienen son:
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R2(A) = R*(metodologias) = SO 3120 03968 = 39.68%
= gas) =ser “ 78750 = 270070
R%(B) = R%(dimensiones) = S5 _ 01250 _ 0.0159 => 1.59%

- T SCT 78750 T I

SC(AB) _ 1.1250
SCT ~ 7.8750

R%(AB) = R?(interaccion) = = 0.1429 => 14.29%

R? = R?(A) + R%(B) + R?(4B) = 0.3968 + 0.0159 + 0.1429 =
= 0,5556 => 55.56%
2.8.2.Disefo unifactorial

a) Disefno de tratamientos

Se uso un arreglo Unifactorial con los factores "METODOLOGIAS”. Existen dos
niveles de METODOLOGIAS - A, A1 (MAGERIT) y A2 (OCTAVE).

b) Disefio del experimento

Los 44 especimenes se prepararon y probaron en orden aleatorio para un disefio

totalmente aleatorizado.

Tabla 9
Disefo del experimento
Metodologias M(Yi)
Activos (A) MAGERIT OCTAVE A (Y)) M (@] M*M O*O
Equipo de 21 12 1 21 12 441 144
computo
Establllzaqor de 9 8 5 9 8 81 64
energia
Impresora 9 13 3 9 13 81 169
_Pizarra 12 10 4 12 10 144 100
interactiva
Armario 8 8 5 8 8 64 64
Laptop 24 16 6 24 16 576 256
Gabinete de red 7 15 7 7 15 49 225
Modem 11 12 8 11 12 121 144
Switch (cisco) 16 10 9 16 10 256 100
Cableado de red 8 12 10 8 12 64 144
Cuadernosy
libros (Datos 12 30 11 12 30 144 900
fisicos)
Datos 17 33 12 17 33 289 1089
almacenados
Libro de 11 28 13 11 28 121 784
reclamos
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Direccion de la

EPG 7 20 14 7 20 49 400
Personal
responsable 6 20 15 6 20 36 400
(secretaria)
Software de
plataforma 17 28 16 17 28 289 784
(Windows 8.1)
Software de
documentacion 16 33 17 16 33 256 1089
(Microsoft
Office)
Software de
seguridad
(Antivirus-Not 12 28 18 12 28 144 784
32)
Administracion 17 21 19 17 21 289 441
de permisos
Pagina web de
la EPG 18 14 20 18 14 324 196
Internet 7 14 21 7 14 49 196
Extintor 7 9 22 7 9 49 81
23
= = ps 2 © <
N 10 ™ ©
666 12470

Nota: Picoy (2017)
Definicion de variables de estudios y de la hipotesis a probar
Variable de estudio: andlisis de riesgo

Hy:pq = ppy(No existe diferencia en el analisis de riesgo entre las metodologia)
Hi:pq # uy(Existe diferencia en el analisis de riesgo entre las metodologia)

El significado verbal de la hipoétesis es:

HO: la metodologia no influye en el andlisis de riesgo o no existe diferencia
significativa en el analisis de riesgo entre las metodologias de MAGERIT y
OCTAVE.

H1: La metodologia influye en el andlisis de riesgo o hay diferencia significativa

en el analisis de riesgo entre las metodologias de MAGERIT y OCTAVE.

Datos:
Tratamiento (Metodologias) a=>2
Numero de observaciones por metodologia n=>22
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Numero total de observaciones por metodologia N => 44

i=1,2j=12,..23

Totales

23
y=)  yy=272
j=1
2 23
y2=) > yy =666
i=1 j=1

23
Vo = Zyij =394
i-1

(Picoy, 2017)

Suma de cuadrados

2 23

y2..
SSr = ZZylzj N = 2389,18

i=1j=1

SSg = SS; — SS7, = 2050,91

2 2 2
i-1y© Yo
= — 2 =338,2727
SStr n N ’

Medias de cuadradas

SS
MSy, = a—_Trl = 338,2727

MS, = —E_ _ 4883117
E"N—a
Estadistica
STr
F, = = 6,927394
© MSg
Tabla 10
Tabla de ANOVA con chi cuadrados
Fuente de Sumade G.L Cuadrados F P Valor critico
variacion cuadrados medios para F
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Metodologias 338,27 1 338,2727273 6,927394 10,1018 4,0762
Error 2050,91 42 48,83116883
Total 2389,18 43

Nota: Autores (2023)

Utilizando un nivel de significancia del 5% (a = 0,05), para encontrar el Fg o5 3 16)

(tabla Fisher) con 1 grados de libertad (a-1) en el numerador y 42 grados de

libertad (N-a) en el denominador.
F(a,a—l,N—a) = F(0,05,1,42) = 4,0726

Comparando el F calculado en el analisis de varianza y el Fg o5 3,16) S€ puede

observar que Fy cae en la zona de rechazo:
Fo) = F(0.05,1,42)
0,1018 > 0,05

Conclusioén

La metodologia no incluye en el andlisis de riesgo o no hay diferencia significativa

en el andlisis de riesgo entre las metodologias (Picoy, 2017).
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Analisis de resultados

1) Resultados de vulnerabilidad e impacto de la primera replica (R1),
MAGERTI V3 Y OCTAVE Allegro

Figural
Vulnerabilidades MAGERIT V3-R1

VULNERABILIDAD MAGERIT V3-R1

4,5 4 4 4 4

8]

35 3 3 3 3 3 3 3

w

25

o

1,5

=

0,5

Laptop

Gabinete de Red

Personal. e (),
Extintor

Armario
Modem

Switch (cisco) o
Internet

Impresora
Software de.
Proyectores. e

Estabilizador de.. ______
Cableadode Red ________ (,
Tesisy libros. o
Datos almacenade s e 1)
Software de. s
Software de.

Equipo de Computo
Pizarra lteractiva
Libro de Reclamos
Direccion de la EPG
Administracion de..
Dispositivos extraibles _________
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Nota: Picoy (2017)

En la figura 1 observamos el resultado de la valoracién de cada activo con
respecto a las vulnerabilidades de la primera replica (R1) mediante la
metodologia MAGERIT V3.
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Figura 2
Impacto MAGERIT V3-R1

IMPACTO MAGERIT V3-R1
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En la figura 2 observamos el resultado de la valoracion de cada activo con
respecto al Impacto de la primera replica (R1) mediante la metodologia
MAGERIT V3.

Figura 3
Vulnerabilidades OCTAVE-R1

VULNERABILIDAD OCTAVE R1
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Nota: Picoy (2017)

En la figura 3 observamos el resultado de la valoracion de cada activo con
respecto a las vulnerabilidades de la primera replica (R1) mediante la
metodologia OCTAVE.
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Figura 4
Impacto OCTAVE -R1

IMPACTO OCTAVE R1
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En la figura 4 observamos el resultado de la valoracion de cada activo con

respecto al Impacto de la primera replica (R1) mediante la metodologia OCTAVE.
2) Vulnerabilidad de la primera replica (R1), MAGERTI V3 Y OCTAVE

Figura 5
Vulnerabilidades MAGERIT-OCTAVE

VULNERABILIDAD

VULNERABILIDAD

MAGERIT V3 OCTAVE

Nota: Picoy (2017)

En la figura 5 observamos el resultado de la valoracion general del activo con
respecto a la vulnerabilidad de la primera replica (R1) mediante las metodologias
MAGERIT V3 y OCTAVE.
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Con respecto a MAGERIT V3 el resultado es 3 lo que nos indica de acuerdo a la

escala de valoracién de vulnerabilidades ya dadas por la metodologia “3=

posible”, es de decir la probabilidad de ocurrencia de una amenaza es “posible”.

Con respecto a OCTAVE el resultado es 5 lo que nos indica de acuerdo a la
escala de valoracion de vulnerabilidades ya dadas por la metodologia “5= Medio-

Alto”, es de decir la probabilidad de ocurrencia de una amenaza es “Medio-Alto”.
3) Impacto de la primera replica (R1), MAGERTI V3 Y OCTAVE.

Figura 6
Impacto MAGERIT- OCTAVE.

IMPACTO

IMPACTO

MAGERIT V3 OCTAVE

Nota: Picoy (2017)

En la figura 6 observamos el resultado de la valoracién general de los activos
con respecto al impacto de la primera replica (R1) mediante las metodologias
MAGERIT V3 'y OCTAVE.

Con respecto a MAGERIT V3 el resultado es 2 lo que nos indica de acuerdo a la
escala de valoracion del impacto ya dadas por la metodologia “2= menor”, es de
decir la Materializacion de una amenaza que conlleva a resultados desfavorables

sobre un activo de la Escuela de Pos Grado es “menor”.
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Con respecto a OCTAVE el resultado es 4 lo que nos indica de acuerdo a la

escala de valoracion del impacto ya dadas por la metodologia “4= Medio”, es de
decir la Materializacion de una amenaza que conlleva a resultados desfavorables

sobre un activo de la Escuela de Pos Grado es “Medio”.

4) Vulnerabilidad e Impacto de la segunda replica (R2), MAGERTI V3 Y
OCTAVE Allegro

Figura 7
Vulnerabilidades OCTAVE -R2

VULNERABILIDAD OCTAVE R2
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Nota: Picoy (2017)

En la figura 7 observamos el resultado de la valoracion de cada activo con
respecto a las vulnerabilidades de la segunda replica (R?) mediante la
metodologia OCTAVE.
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En la figura 8 observamos el resultado de la valoracion de cada activo con

respecto al Impacto de la segunda replica (R? mediante la metodologia

OCTAVE.

Figura 9

Impacto MAGERIT V3 —-R2

IMPACTO MAGERIT V3-R2
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Nota: Picoy (2017)

En la figura 9 observamos el resultado de la valoracion de cada activo con

respecto al Impacto de la segunda replica (R? mediante la metodologia

MAGERIT V3.
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Figura 10
Vulnerabilidades MAGERIT-R2

VULNERABILIDAD MAGERIT V3-R2
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Nota: Picoy (2017)

En la figura 10 observamos el resultado de la valoracion de cada activo con
respecto a las vulnerabilidades de la segunda replica (R') mediante la
metodologia OCTAVE.

5) Vulnerabilidad de la segunda replica (R?), MAGERTI V3 Y OCTAVE.

Figura 11
Vulnerabilidades MAGERIT OCTAVE

VULNERABILIDAD

VULNERABILIDAD

MAGERIT V3 OCTAVE

Nota: Picoy (2017)
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En la figura 11 observamos el resultado de la valoracién general de los activos

con respecto a la vulnerabilidad de la segunda replica (R? mediante las
metodologias MAGERIT V3y OCTAVE.

Con respecto a MAGERIT V3 el resultado es 3 lo que nos indica de acuerdo a la
escala de valoracion de vulnerabilidades ya dadas por la metodologia “4=
probable”, es de decir la probabilidad de ocurrencia de una amenaza es
“probable”.

Con respecto a OCTAVE el resultado es 3 lo que nos indica de acuerdo a la
escala de valoracion de vulnerabilidades ya dadas por la metodologia “3= Medio-

Bajo”, es de decir la probabilidad de ocurrencia de una amenaza es “Medio-Bajo”
6) Impacto de la segunda replica (R'), MAGERTI V3 Y OCTAVE.

Figura 12
Impacto MAGERIT V3- OCTAVE

IMPACTO

IMPACTO

MAGERIT V3 OCTAVE

Nota: Picoy (2017)

En la figura 12 observamos el resultado de la valoracion general de los activos
con respecto al impacto de la segunda replica (R?) mediante las metodologias
MAGERIT V3y OCTAVE.

Con respecto a MAGERIT V3 el resultado es 2 lo que nos indica de acuerdo a la

escala de valoracién de impacto ya dadas por la metodologia “2= menor”, es de
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decir la Materializacién de una amenaza que conlleva a resultados desfavorables

sobre un activo de la Escuela de Pos Grado es “menor”.

Con respecto a OCTAVE el resultado es 5 lo que nos indica de acuerdo a la
escala de valoracién de impacto dadas por la metodologia “5= Alto”, es de decir
la Materializacibn de una amenaza que conlleva a resultados desfavorables

sobre un activo de la Escuela de Pos Grado es “Alto”.

7) Vulnerabilidades e impacto de la primera y segunda replica, MAGERIT V3
Y OCTAVE

Figura 13
Resultado final de vulnerabilidad e impacto MAGERIT-OCTAVE

VULNERABILIDAD-R1 IMPACTO-R1

VULNERABILIDAD IMPACTO

MAGERIT V3
e MAGERIT V3

VULNERABILIDAD-R2 IMPACTO-R2

VULNERABILIDAD = IMPACTO

MAGERIT V3 MAGERIT V3

Nota: Picoy (2017)

Mediante los resultados de la figura 13 obtenidos de la aplicacién de las
metodologias MAGERIT V3 Y OCTAVE, se realiz6 la experimentacién para
determinar en qué medida la metodologia MAGERIT es mejor a la metodologia
OCTAVE en el Andlisis de riesgo; para asi haber aplicado la metodologia idonea

para optimizar la seguridad de la informacién.
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3.1. Graficos de resultado de analisis de riesgo de Magerit y

N (Sl

Octave

Figura 14

Andlisis de riesgo MAGERIT y OCTAVE
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Nota: La figura muestra el analisis de riesgo MAGERIT y OCTAVE

e Magerit color lila

e COctave color naranja
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En la figura 14 observamos el resultado final del analisis de riesgo, es decir el
impacto ponderado con la tasa de ocurrencia (o expectativa de materializacion)
de la mediante las metodologias MAGERIT V3 y OCTAVE.

Mediante estos resultados la aplicacion de las metodologias MAGERIT V3 Y
OCTAVE, se realiz6 la experimentacion para determinar en qué medida la
metodologia MAGERIT es mejor a la metodologia OCTAVE en el Analisis de
riesgo; asi haber aplicado la metodologia idénea para optimizar la seguridad de

la informacion.

Obteniendo como resultado final de la experimentacion; las siguientes tablas
ANOVA.

a) Diseno factorial

Tabla 11

Diseio factorial

G.L SC S”2 Varianza CM Ajust. F P
SCA FACTOR A 1 3.1250 3.1250 3.57 0.132
scB FACTOR B 1 0.1250 0.1250 0.14 0.725
SCAB INTERACCION AB 1 1.1250 1.1250 1.29 0.320
ScE ERROR 4 3.5000 3.5000
scT TOTAL 7 7.8750 7.8750

Nota: Picoy (2017)
e En la primera hipotesis nula del disefio:
Ho(l): "El factor metodologia no influye"
El p-valor es mayor al nivel de confianza, es decir:
0.132 > 0.05

En vista del p-valor es mayor al nivel de confianza, se rechaza la hipétesis nula

y se acepta la hipotesis alterna.

HA(D: "El factor metodologia influye"

e En la segunda hipétesis nula del disefio:
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HO(Z): "El factor dimensiones no influye"

El p-valor es mayor al nivel de confianza, es decir:
0.725 > 0.05

En vista del p-valor es mayor al nivel de confianza, se rechaza la hipétesis nula

y se acepta la hipétesis alterna.
HA(Z): "El factor dimensiones influye"
e En latercera hipétesis nula del disefio:

H0(3): "La interaccion de los dos factores no influye"
El p-valor es mayor al nivel de confianza, es decir:
0.320 > 0.05

En vista del p-valor es mayor al nivel de confianza, se rechaza la hipétesis nula

y se acepta la hipotesis alterna.

H,®:"La interaccion de los dos factores influye"

3.2. Disefio unifactorial

Tabla 12

Disefio unifactorial

Fuente de Sumade G.L Cuadrados F P Valor critico
variacion cuadrados medios para F
Metodologias 338,27 1 338,2727273 6,927394 0,1018 4,0762
Error 2050,91 42  48,83116883
Total 2389,18 43

Nota: Picoy (2017)
e Enla hipétesis nula del disefio:
Hy: No existe diferencia en el analisis de riesgo entre las metodologias

El p-valor es mayor al nivel de confianza, es decir:
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0.1018 > 0.05

En vista del p-valor es mayor al nivel de confianza, se rechaza la hipétesis nula

y se acepta la hipotesis alterna.

Hy: Existe diferencia en el analisis de riesgo entre las metodologias

3.3. Contrastacion de las hipotesis

Contrastes que se deducen la tabla ANOVA son los siguientes:

3.3.1.Disefo factorial de 2 x 2
e Sobre lainfluencia del factor-tratamiento metodologias:
Ho(l): "El factor metodologia no influye"
A= 0;i=12

—_—

_ 52, 31250
FA:A_= =
52, 0.8750

3.57~F; 4 =>p —valor = 0.132

Fla,a-1,n-a) = Fl0.05,0,7) = 0,132
0.132 < 3.57

Se acepta la hipotesis nula de no influencia del factor metodologias, en el analisis

de riesgos.
e Sobre lainfluencia del factor-tratamiento Dimensiones:
HO(Z): "El factor dimensiones no influye"
Bi=0;j =12

. S§7; 01250

e S‘\T_O 8750 — 0.14~F; 4 => p — valor = 0.725
s 0.

Fia, p-1,n-a) = F(o.05,0,7 = 0,725

0.725 > 0.14
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Se rechaza la hipétesis nula de no influencia del factor dimensiones, en el

analisis de riesgos.

e Sobrelainfluenciade lainteraccion de los dos factores.

H,®:"La interaccién de los dos factores no influye"

= 0.14~F, , => p — valor = 0.320

Fa ab-1,N-a) = 0.320
0.320 < 4.0726

Se acepta la hip6tesis nula de no influencia de la interaccién de los factores en

el andlisis de riesgos.

Lo que significa que no influye el efecto simple de las metodologias|, si influye el
efecto simple de las dimensiones y no influye el efecto de interaccion entre las
metodologias (Magerit y octave) y las dimensiones (vulnerabilidad e impacto),

con una confianza estadistica del 95%
3.3.2.Disefio unifactorial

e Considerando las siguientes hipoétesis nula y alterna, respectivamente.
Hy: pq = u, (No existe diferencia en el analisis de riesgo entre las metodologias)
Hy: pq # U, (Existe diferencia en el analisis de riesgo entre las metodologias)

Utilizando un nivel de significancia del 5% (a = 0.05), para encontrar el Fg s.3.1¢)

(Tablas Fisher) conl grados de libertad (a-1) en el numerador y 42 grados de

libertad (N-a) en el denominador.
F(a,a-1,N-a) = F(0.05,1,42) = 40726

Comparando el F calculado en el analisis de varianzay el Fg gs.3.16), S€ puede

observar que F(y) cae en la zona de rechazo:

Fy > F(oos5,1,42)
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6,9273 > 4,0726

Por tanto, se rechaza la hipotesis nula y se acepta la hipoétesis alterna.

Propuesta de mejora para minimizar los riesgos en la seguridad de la

informacién

Figura 15
Propuesta de mejora para minimizar los riesgos en la seguridad de la

informacioén
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Discusion, conclusiones y recomendaciones

Una vez finalizado el trabajo de investigacion y haber desarrollado el disefio

experimental factorial y Unifactorial, obtuvimos los siguientes resultados:
e Resultado del disefio factorial 2x2

Trabajando con las siguientes hipoétesis nula y alterna, respectivamente.

Ho(l): "El factor metodologia no influye"

HO(Z): "El factor dimensiones no influye"

H0(3): "La interaccion de los dos factores no influye"

HA(l): "El factor metodologia influye"

HA(Z): "El factor dimensiones influye"

HA(3): "La interaccion de los dos factores influye"

Después de haber demostrado que p-valor (0.132) de la primera y p-valor (0.320)
de la tercera hipétesis son menores al F calculado (3.57) de la primera y al F
calculado (1.29) de la tercera hipotesis), aceptamos las hipoétesis nulas vy,
rechazamos la segunda hipétesis nula debido a que p-valor (0.725) es mayor al

F calculado (0.14), teniendo como significa verbal o resultado final; lo siguiente:

Hc(l): El factor metodologias no influye significativamente en el

andlisis de riesgos.

Hc(z): El factor dimensiones influye significativamente en el analisis

de riesgos.

HC(3): la interaccion de los factores no influyen significativamente en

el analisis de riesgos.
e Resultado del disefio Unifactorial

Trabajando con las siguientes hipétesis nula y alterna, respectivamente.

Hy: No existe diferencia en el analisis de riesgo entre las metodologias
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H,:Existe diferencia en el analisis de riesgo entre las metodologias

Después de haber demostrado que p-valor (0.1018) es mayor al nivel de
confianza (0.05), aceptamos la hipotesis nula teniendo como significa verbal o

resultado final; lo siguiente:

H,: La metodologia no influye en el analisis de riesgo o no hay diferencia
significativa en el analisis de riesgo entre las metodologias de MAGERIT Y
OCTAVE.

En base al resumen de los resultados mostrados en este capitulo, rechazamos

las siguientes hipotesis:
Hipotesis general:

La metodologia MAGERIT es mejor que la metodologia OCTAVE en el Andlisis
de riesgo en la Escuela de Pos Grado de la Universidad Nacional Hermilio

Valdizan Huanuco 2017.
Hipotesis Especificas

e La metodologia MAGERIT identifica mejor las amenazas en el andlisis de
riesgo que la metodologia OCTAVE, enla Escuela de Pos Grado de la
Universidad Nacional Hermilio Valdizan Huanuco 2017.

e La metodologia MAGERIT identifica mejor las vulnerabilidades en el
andlisis de riesgo que la metodologia OCTAVE, en la Escuela de Pos
Grado de la Universidad Nacional Hermilio Valdizan Huanuco 2017.

e La metodologia MAGERIT identifica y tipifica mejor los impactos en el
analisis de riesgo que la metodologia OCTAVE, en la Escuela de Pos

Grado de la Universidad Nacional Hermilio Valdizan Huanuco 20162016.

Determinamos que tanto la metodologia magerit como la metodologia octave, no
tienen diferencia significativa en el analisis de riesgo, por lo que es indiferente el
uso de cualquiera de ellas para la identificacién de amenazas, vulnerabilidades
e impactos en el andlisis de riesgo para la administracion de la seguridad de la

informacion en la Escuela de Pos Grado o cualquier otra de la misma indole.
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De tal manera que para la ejecucion del analisis de riesgos se adopta el ciclo de

mejora continua PHVA como lo recomienda la norma ISO/IEC 27001, el cual

consta de 3 etapas:

Etapa 1: La primera etapa fue un reconocimiento de infraestructura fisica y
tecnolégica, asi como la recoleccién de documentacién e informacion relevante

para el desarrollo del proyecto.

Etapa 2: En esta fase luego de comprender la estructura organizacional y su
manera de operacion, basada en el modelo de negocio (actividad principal) de la
institucion, se clasifican activos por criticidad, se definen planes para realizar y
obtener datos sobre el estado de seguridad a nivel hardware y software de
equipos, servicios, procesos Yy procedimientos; ademas de conseguir informacién

con respecto a instalaciones fisicas.

Etapa 3: Con la informacion obtenida y el otorgamiento de acceso restringido
sobre ciertos servicios, equipos o servidores y conociendo el direccionamiento e
infraestructura tecnoldgica, se procede con el montaje de un escenario de
pruebas, basado en herramientas de escaneo y analisis para detectar posibles
vulnerabilidades a nivel de servicios, protocolos o puertos; pruebas sobre
conformaciéon de contrasefias, modos de acceso y en general test que se
encaminan a determinar el estado actual de seguridad en la infraestructura de

red e informacion a nivel general.

Obteniendo como resultado un sistema de uso interno para registrar las reservas
de los salones de clases, salas de conferencia, salas de computo y demas salas
de reuniones que existen dentro de la Institucion. Es un SIGAA, la aplicacién web
con PHP y MySQL/pgsql/SQLSERVER, es de acceso publico ya que cualquier
persona puede acceder para consultar este sistema desde cualquier terminal
conectado a la red de la Institucién para obtener informacion actualizada de
salas, laboratorios y salones de clase, su disponibilidad y ocupacion en un

momento dado.

Es asi que con los activos mas importantes previamente identificados se procede
a realizar la evaluacion de riesgos. Proceso base para poder identificar su nivel
de importancia y criticidad dentro del modelo de negocio de la Universidad

Nacional Hermilio Valdizan de Huanuco.
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No se tienen definidos procedimientos para realizar mantenimiento correctivo y

preventivo a nivel técnico, cada persona de soporte procede segun el problema
o incidencia de acuerdo a su experiencia y conocimiento, pero muchas veces la
solucion, aunque puede ser exitosa no es la mas efectiva o la mas eficaz, por lo

tanto, se deben normalizar todos los procedimientos técnicos.

Asi como no se tienen definidas restricciones para el uso de dispositivos de
almacenamiento tipo USB, aunque se tiene un sistema de proteccion contra virus
y spyware para minimizar los riesgos por contagio de virus, las unidades de

almacenamiento USB pueden infectar facilmente un sistema.

También ante una falla irrecuperable de hardware en un equipo de computo de
uso critico, no se tienen estipulados planes de contingencia que permitan hacer
un proceso de recuperacion de una manera rapida y mas grave adn es que no

solo se pueda recuperar la informacién que se pueda comprometer.

Asi mismo no se tienen procedimientos definidos, ni registros de la aplicacion de

actualizaciones de software o parches de seguridad en los sistemas base criticos

En cuanto a la red se encuentra segmentada fisica y l6gicamente en la totalidad
en nuestro campus, en la facultad de Veterinaria y Agronomia no se efectia la
segmentacion de las diferentes subredes, lo cual ademés de ayudar a mejorar la
seguridad de la red, mejora el rendimiento y reduce el trafico innecesario. Se
debe realizar esta actividad cuanto antes para disminuir la probabilidad de que

se materialice cualquier amenaza.

En el campus y en las dos facultades que se encuentra fuera; se comunican por
medio de un enlace de fibra éptica a 30Mbps y antena, en cuanto a servicios de
red especificos institucionales y se provee el servicio de internet también por este
medio. La redes en cada local son diferentes a nivel de direccionamiento y los
enlaces a servicios o servidores especificos son administrados por medio de
mapeo interno de direcciones entre los Firewall y VLANs en los Switches, el
problema ocasionado por este modelo de infraestructura tecnoldgica
implementado, es que se crean cuellos de botella en el firewall-UTM (Unified
Theat Management) que se tiene en funcionamiento, ya que no esta disefiado
para soportar el nivel de carga y trafico de red actual. Es necesario replantear el

esquema y modelo de red actual con el fin de unificar la red en los diferentes
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locales con el fin de mejorar en rendimiento, facilidad de administracion y

eliminacion de posibles puntos de falla.

Asi como en el campus principal el estado del cableado estructurado no es la
adecuada en su totalidad, aunque existe cableado tipo UTP categoria 6 casi en
el 80% de la edificacion, este no cumple con las normas minimas de instalacién
en algunos casos; por ejemplo, los armarios de cableado, patchpanel y patch-
cord estan en malas condiciones, desorganizados y sin seguridad alguna
(Cualquier persona tiene acceso al cableado o switches dentro del armario). El
cableado de red y eléctrico en el campus principal no esta certificado por la
norma RETIE (Reglamento Técnico de Instalaciones Eléctricas) y a nivel de red
de datos en ANSI/TIA 568A-B.

Aporte cientifico de la investigacién

Nuestro resultado se asemeja a lo planteado por la metodologia COBIT (4) ya
gue podemos afirmar que: La politica de seguridad de la informacién debe ser
revisada regularmente a intervalos planeados o si ocurren cambios significativos
para asegurar la continua idoneidad, eficiencia y efectividad, siendo un objetivo
de control de la metodologia COBIT.

También se deben de identificar y revisar regularmente los requerimientos de
confidencialidad o los acuerdos de no-divulgacion reflejando las necesidades de
la organizacién para la protecciéon de la informacién, tal como lo afirma COBIT

en sus acuerdos de confidencialidad.

Asi como para la proteccion contra software malicioso se deben implementar
controles de deteccidn, prevencion y recuperacion para protegerse de codigos
malicioso y se deben implementar procedimientos de conciencia apropiados, en

sus controles.

Y finalmente se deben identificar, documentar e implementar las reglas para el
uso aceptable de la informacién y los activos asociados con los medios de
procesamiento de la informacion, obteniendo asi un perimetro de seguridad

fisica.

Se concluye que la Universidad Nacional Hermilio Valdizan de Huanuco

actualmente presenta un nivel de riesgo informético considerable, que con el
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apoyo de las directivas (alta gerencia) y de todo el personal es posible

contrarrestar.

Como aporte cientifico de investigacion, concretamos sefialando que ambas
metodologias no tienen diferencia significativa en su aplicacion en el analisis de
riesgo, por lo que el uso de cualquiera de ellas es indiferente en la obtencion de

los resultados planteados en un trabajo de investigacion o proyecto.

4.1. Conclusiones

e Luego de revisar y desarrollar investigaciones sobre el analisis de riesgos,
hemos determinado lo siguiente:

e Las metodologias MAGERIT y OCTAVE identifican amenazas de manera
similar en el analisis de riesgo de los sistemas de informacién de la
Escuela de Posgrado de la Universidad Nacional Hermilio Valdizan,
Huanuco.

e La metodologia MAGERIT también identifica vulnerabilidades en el
analisis de riesgo de los sistemas de informacion de la Escuela Superior
de la Universidad Nacional Hermilio Valdizan, Huanuco.

e La metodologia OCTAVA de igual forma identifica y caracteriza los
impactos en el analisis de riesgo de los sistemas de informacion de la

Escuela Superior de la Universidad Nacional Hermilio Valdizan, Huanuco.

4.2. Recomendaciones

A partir de los resultados obtenidos, se recomienda lo siguiente:

A los profesionales y/o estudiantes, interesados en desarrollar algun trabajo
relacionado al analisis de riesgos en alguna Escuela de Pos Grado o institucion
académica, el decidir trabajar con la metodologia MAGERIT u OCTAVE, es
irrelevante, debido a que ambos miden de forma similar las amenazas,
vulnerabilidades e impactos, para la realizacion de un correcto analisis de

riesgos.
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El libro de investigacion, contiene el informe
sistematizado sobre el analisis de riesgos de la
seguridad de la informacion para la Universidad Nacional
Hermilio Valdizan de Huanuco, tuvo como objetivo
realizar el andlisis de riesgos que permita generar
controles para minimizar la probabilidad de ocurrencia e
Impacto de los riesgos asociados con las
vulnerabilidades y amenazas de seguridad de la
informacion existentes en la Universidad Nacional
Hermilio Valdizan de Huanuco. El método aplicado tuvo
la finalidad de profundizar el analisis e interpretacion de
los resultados en donde se utilizé el tipo de investigacion
aplicada de diseiio no experimental, descriptivo, se
trabajo con una muestra total de los activos informaticos
de la Universidad Nacional Hermilio Valdizan de
Huanuco, seleccionados mediante el tipo de muestreo no
probabilistico intencional. Para estimar los estadigrafos
se usO la estadistica descriptiva e inferencial.
Obteniendo como resultado la disminucion del riesgo
actual de los activos informaticos a su nivel minimo.
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